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行動裝置的基本安全措施



• 通常我們都知道舊手機要給人之前，要先恢復成原廠的設定值，把自己的資料刪除再交出去，避免自己的個資或照片外流。
• 手機預設應該是全部刪除手機資料，但部份手機全部刪除，是需手動勾選或確認！
• 有些廠商怕消費者只是為了要清除APP和帳號設定，而照片、音樂等資料還是要保留，因此在「重設手機」時，會提供選項給使用者自行選擇。所以，如果你的廠商提供了這樣的設定，你在把舊手機給人之前，記得要把該清的資料都清掉才是。

手機重設 ~ 恢復原廠設定











• 硬體、外觀、拍照、空間容量大小等屬個人喜好。
• 三大手機系統的軟體APP，除非廠商有設計跨平台，不然彼此之間不互通，或者功能有缺！如果有偏好某㇐APP的使用，㇐定要問清楚，能不能安裝。
• 智慧型手機都相當耗電，所以將『電池消耗』列入考慮條件。(是否能更換電池或另購行動電源)
• 智慧型手機相當依賴『網路連線』的功能，所以3G/4G訊號、WiFi訊號的穩定也要列入考慮。

選購智慧型手機的重點：



• 防毒軟體
• 系統工具
• 維護程式
• 管理工具

• 防毒軟體
• 系統工具
• 維護程式
• 管理工具

手機作業系統的差別



何謂APP？ 指應用程式(Application)



APP 商店下載的安全性



APP 軟體更新
• 不管是”Android”還是”iOS”作業系統，由於APP軟體都會有瑕疵，會引起當機、中毒、漏洞，所以都需要做 APP 軟體更新。
• iOS 透過 App Store 來更新。
• Android 透過 Play 商店 來更新。



如何安裝 APP 應用程式 (App Store)



如何更新 APP 軟體 (App Store)



如何安裝 APP 應用程式 (Play 商店)



如何更新 APP 軟體 (Play 商店)



避免安裝來路不明的 APP 應用程式



防破解 ~ 手機帳號與密碼



手機帳號管理：
• Android/iOS 系統的手機都需要『帳號/密碼』才能進行進階的功能。例如：APP下載、APP更新、儲存聯絡資料。

• Android Google帳號(Gmail信箱)
• iOSApple ID(iCloud)

• 因此：遺失該『帳號/密碼』就等於遺失整支手機的個人資料。



手機帳號管理：
• 參考網址：
• Google 帳號：• https://accounts.google.com.tw
• Apple ID：• https://appleid.apple.com/tw/
• iCloud：• http://www.apple.com/tw/icloud/



手機帳號管理：
• 安全嗎？會不會被破解？

• 原因：• 系統本身的漏洞。• 密碼的複雜性、⾧度不夠。

長度：8~16個字上
混合英文、數字、大小寫
定期每3~6個月改一次
不可用字典上找得到的字
不可用與自己相關的數字



• 注意：並非上傳到雲端空間保存照片不好，而是防止設備內的照片未告知使用者即『自動上傳』到網路，造成外洩！

• 關閉 雲端相簿 自動同步• 關閉 Dropbox 上傳相片• 關閉 Google+ 自動上傳• 關閉 Flickr自動同步• 關閉 Facebook 同步複製相片• 關閉 iCloud 照片同步上傳

關閉照片『自動』上傳











行動裝置 APP 的安全防護



防漏洞 ~ 系統版本與APP更新



iOS 更新

需要更新iOS 系統版本 需要更新iOS APP 程式





Android 更新 (不㇐定有通知)

需要更新Android 系統版本
需要更新Android APP 程式







• Android 系統：由製造商派送非原廠直接提供。
• 部份舊型號手機『已不再提供』漏洞修正程式與系統更新！

• Android 5.0 & 5.1 可升級名單(統計至 2015/8/22)
• http://tu0925399900.pixnet.net/blog/post/196443681

• Android 6.0 可升級名單(統計至 2015/11/19)
• http://tu0925399900.pixnet.net/blog/post/204484426

可升級 Android 系統的手機型號名單



防偷窺 ~ 螢幕與應用鎖定



手機 解鎖密碼
• 為了避免為他人任意解開手機，需要設定『螢幕鎖定』。
• 雖然設定『螢幕鎖定』仍然可以破解，屬於防君子不防小人的手段！
• iOS 系統：指紋、密碼解鎖• Android 系統：滑動、人臉、圖形、PIN、密碼解鎖
• 注意：當忘記解鎖密碼或者圖形時被鎖機時，大多只能使用重設手機來恢復。(各家手機方式不同)





APP 保險箱&應用鎖：
• 手機需要保護的隱私：私人相片、私人影片、私人記事、簡訊等，直接讓 App 或內容上鎖，就可讓拿到你手機的人，需要密碼才能開啟。
• 而且有些 App 還能設定㇐組『假密碼』混淆視聽(沒有真密碼的看不到資料)，將隱私進行雙重保護。
• 注意：將太多 App 上鎖有遺忘密碼的風險。更換手機裝置時需要先解鎖，以免資料遺失！



APP 保險箱&應用鎖：



防詐騙 ~ 過濾來電措施



Whoscall 來電辨識與封鎖：



https://whoscall.com/zh-TW/support/faq/iphone/



防竊聽 ~ 防毒軟體設定



手機 防毒軟體
• 智慧型手機功能日益強大，就像是隨身帶著走的小型電腦。
• 功能越多、效能越強，加上手機內存有大量個人相關資訊，後果就是惡意軟體的出現。
• 再加上使用者喜歡亂裝 APP ，使得惡意軟體更容易隨著程式侵入手機∕平板。



行動安全防護 – 全民版安全達人



APP 的生活應用



清檔案 ~ 解決空間不足



現在的行動裝置通常都有好幾 GB 的空間，甚至還可以外接 SD 卡，如果使用沒多久就提醒您「空間不足」，那可能不是真的將所有空間都用完了，而是 App 預設都是安裝在「系統儲存」，這通常是表示「系統儲存」即將爆滿。

手機/平板的儲存空間













• 部份 Android 手機支援所謂的「App to SD」，可將原本放在內部儲存空間的 App 搬家到記憶卡上。
• 注意：• 不是所有的 App 都能搬家，例如：系統內建的 App、會經常存取資料的 App、有 Widget 小工具、動態桌布、啟動器(Launcher)、輸入法等都不可移動。
• App 亂搬家有導致手機無法開機或常當機的風險！
• 且當手機與電腦連接這些搬到記憶卡的App變會無法執行。

手機/平板的儲存空間







資料檢測/清除



防遺失 ~ 遠端定位的利弊



手機的身分證：手機序號
• 手機序號：國際移動設備識別碼(IMEI)，㇐支手機只有㇐組，等同於手機的身分證。



手機軟體定位：
• 手機系統內建：

• iOS
• Android

• 下載防竊APP軟體：

缺點：
• 被搜尋的手機必須『沒有關機』。
• 被搜尋的手機必須GPS 或 3G有訊號。
• 找到的手機位置，『不是當下』所在地，而是最後㇐次手機開啟登入的所在地。







手機軟體定位：iOS



手機軟體定位：iOS /iCloud
• https://www.icloud.com

• Android 裝置管理員網頁：
• https://www.google.com/android/devicemanager

Google 定位紀錄：
https://maps.google.com/locationhistory/



• 開啟 功能

• 或者從 中，開啟

手機軟體定位：Android (5.x~6.x)











手機軟體定位：Android



LINE 定位：LINE HERE



省流量 ~ 沒有吃到飽的救星



吃到飽 vs 吃不飽？
• 由於國人習慣申辦上網吃到飽，各家4G業者紛紛推出4G吃到飽資費。不過自 2015/4/1 起， 基於成本與獲利考量，各家業者均調高4G上網吃到飽的月租門檻。

• 目前：• 中華電信：• 手機：已經部分取消吃到飽方案並逐步調高月租費， 預計2016年取消吃到飽。• 平板：已經全面取消吃到飽所有方案。

• 台灣大哥大、遠傳、台灣之星、亞太GT：• 手機：已經部分取消吃到飽方案並逐步調高月租費，預計跟隨中華電信取消吃到飽。• 平板：已經部分取消吃到飽方案。(例如：需1199資費及續約或升級4G才享有)



iOS(iPhone/iPad)省流量法：

• 優先使用 Wi-Fi
• 調整 行動數據將不需要的App取消• 關閉 行動數據「WiFi 輔助」取消 (iOS9)• 調整 通知選項將不需要的取消「允許通知」• 關閉 ㇐般選項「背景App重新整理」











Android 省流量法：
• 優先使用 Wi-Fi
• 檢查 設定選項「資料用量」行動數據
• 檢查 Play 商店設定自動更新應用程式僅透過 Wi-Fi 自動更新應用程式











結論：
• 行動裝置的基本安全措施• 防破解 ~ 手機帳號與密碼• APP 商店下載的安全性• APP 的安全防護• 防漏洞 ~ 系統版本與APP更新• 防偷窺 ~ 螢幕與應用鎖定• 防詐騙 ~ 過濾來電措施• 防竊聽 ~ 防毒軟體• APP 的生活應用• 清檔案 ~ 解決空間不足• 防遺失 ~ 遠端定位的利弊• 省流量 ~ 沒有吃到飽的救星



• 講師： 呂守箴• E-Mail：shooujen@gmail.com
• FB粉絲團：• 個人FB：facebook.com/openblue• 網路攻防戰：facebook.com/netwargame• 簡報力：facebook.com/PPTPower• Hacker x Maker：facebook.com/hackerxmaker
• Google+：• 個人：google.com/+openblue• 網路攻防戰：goo.gl/AzbbnS (區分大小寫)• Hacker x Maker：goo.gl/ZFdAx7 (區分大小寫)

• 網路教學直播網址：youtube.com/c/openblue/live• YouTube 頻道：youtube.com/c/openblue


